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●授权动态化

权限不再是静态制定的’而是基于持续的风险度量和信任评估,动态调整访
问权限’实现动态访问授权。

●风险度量化

采用大数据分析和人工智能技术对用户、设备、环境属性等访问上下文进行

感知和建模,实现风险和信任的持续度量°

● 管理自动化

借助策略分析和工作流弓｜擎等机制’实现策略的自动优化分析和管理流程的

自动化’提升管理运维效率’规避管理人为犯错°
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□》5.3新-代身份安全建设要点

5.3.1建设要点

在数字化时代’身份安全对保障业务安全有序运转起到重要作用°政企可以

将身份安全定位为信息化和网络安全的双基础设施’采用基于数据驱动的身份管

理模式’结合零信任架构的访问控制技术路线’建设身份管理与访问控制平台°

新—代身份安全的建设需要规划先行’然后需要结合业务的安全愿景与现状’分

解建设任务并逐步建设’建设要点如下°

● 建设身份管理与访问控制平台’承载统＿的数字身份视图’实现身份管

理、账号管理、权限管理、资源管理等功能’覆盖人员、设备、应用等

各类实体的数字身份及其权限管理。

● 聚合人员、设备、程序等主体的数字身份、认证因子等数据和IT服务资

源属性、环境属性、数据资源安全属性等数据’结合访问控制策略数据’

形成企业级的统—身份视图’实现人员、设备、接口、应用的全面身份化°

●开展身份数据与权限数据分析’提升数据的质量。发现越权、滥用权

限等异常行为’以及违反业务规程、保密要求、内控要求的各种违规

类操作。以身份大数据支撑遍及所有工程中的“零信任”访问控制组

件’为动态、精细化的访问控制奠定数据基础°
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