
｜

260 ｜ 深入浅出5p『｜∩g5ecu「｜ty

（2）如果authRcquest变量为｜］ull’说明请求头中没有包含认证信息’那么直接执行接下

来的过滤器即可,该方法也到此为止°在执行接下来的过滤器时,最终就会通过Exception

TranslaUonFi］ter过滤器进入到BasicAuthenncaUonEnt『yPoi』］饼commence方法中; 如果

authRequest变量不为null’说明请求是携带了认证信息的’那么就对请求携带的认证信息进行
校验.

（3）从authRequest对象中提取出用户名’然后调用authen恤ca恼onIsRequired方法判断是
否有必要进行认证’如果没有必要’则直接执行剩下的过滤器即可;如果有必要进行tA｀证’则

进行用户认证。authenUcahonIsReqU∏ed方法的具体逻辑就是从SecurityContextHo］der中取

出当前登录对象’判断使用是否已经登录过了,同时判断是否就是当前用户。

（4）如果有必要进行认证’则调用authenticationManagerauthenncate方法完成用户认证’

同时将用户信息存入Secu∏tyContextHo］der;如果配置了remembe【MeServices’也进行相应的

处理’最后还有-个登录成功的回调方法onSuccessfUlAuthenhcaⅢon′不过该方法并未做任何

实现°

（5）如果认证过程抛出异常’则进行相应处理即可,这里逻辑比较简单°

（6）最后继续执行接下来的过滤器°在后续过滤器的执行过程中’由于SecuIjtyContext

Holder中已经保存了登录用户信息了’相当于用户已经完成登录了,因此就和普通的请求一

致,不会被“半路拦截” °

这就是整个HTTP基本认证的实现逻辑,可以看到实现还是比较容易的。
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HTIP基本认证虽然简单易用,但是在安全方面问题突出’于是又推出了HTTP摘要认证.

HTTP摘要认证最早在RFC2069中被定义,随后被RFC2617（https:／／tookjetforg／hhnl／rfs2617）

所取代’在RFC2617中引入了＿系列增强安全性的参数’以防止各种可能存在的网络攻击。

相比于HITP基本认证’HTIP摘要认证的安全性有了很大提高,但是依然存在问题’例

如不支持bCIypt、PBKDF2、SCIypt等加密方式。

图10ˉ3所示描述了H∏P摘要认证的具体流程,从图中可以看出’这个认证流程和HrIp

基本认证流程-致’不同的是每次传递的参数有所差异.
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