
288第↑2章符号执行原理

求解的需求。

首先,可以使用之前讨论的预处理过程来查找可能“感兴趣”的路径和输入’

以便使用符号执行进行探测并精确定位受这些输入影响的指令’这有助于避免为不

感兴趣的路径或指令进行约束求解器的调用。符号执行引擎和约束求解器也可以缓

存先前计算的（子）公式的结果,从而避免对相同的公式进行两次求解。

因为约束求解是符号执行的关键部分,所以接下来让我们更详细地探讨它是如

何工作的。
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12.2使用Z3进行约束求解

符号执行以符号公式描述程序的操作’并使用约束求解器自动求解这些公式和

解决有关程序的问题°要理解符号执行汝其局限性’需要熟悉约束求解的过程。

在本节中使用约束求解器Z3来解释约束求解最重要的部分知识。Z3由Microsoβ

开发’可从GitHub免费获得·

Z3是可满足性模块理论（Statis∏abilityModuloTheoIy’SMr）的约束求解器’

专用于解决关于特定数学理论的公式的可满足性问题’如整数算法理论。这与纯布

尔可满足性问题的约束求解器不同’后者不具备特定于理论的内置运算知识’如＋

或＜等整数运算·Z3具有解决涉及整数和位向量（二进制级数据表示）等公式的内

置运算知识,这种领域相关的知识在解决符号公式（涉及该类运算）时非常有用。

请注意’Z3这样的约束求解器是独立于符号执行引擎的程序’它并不仅限于符

号执行°—些符号执行引擎甚至能够使用多个不问的约束求解器’具体取决于其偏

好哪ˉ种°Z3是＿个受欢迎的选择’因为它的特性非常适合符号执行’月提供了易

于使用的C／O｛一十和Python等语言的API。它还带有＿个命令行工具,可以使用该
工具来对公式进行求解’稍后将对其进行介绍°

Z3并个是刀能的。虽然Z3和其他约束求解器对解决某些类别的可判定公式很

有用’但它们无法对某些公式进行求解’或者需要很长时间才能解出结果’尤其当

公式包含大量符号变量时更是如此°这就是保持约束尽可能简单的重要原因°

本书仅介绍Z3最重要的功能之一’但如果读者有兴趣’可以在线查看更全面

的教程°
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T22.T证明指令的可达性

让我们首先使用预装在虚拟机上的Z3命令行工具来求解＿组简单的公式。使

用z3 ˉ1∩命令启动命令行工具’以从标准输入读取,或者使用zS十11e命令从

脚本文件读取输入。

Z3的输入格式是SMILL田2.0的一种扩展形式,而SMTLIB20是SMT约束
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